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+++ Breaking News +++

27C3: Viele Handys fur SMS-Angriffe anfallig

m uorlezen # MP2-0Download

Laut Sicherheitsexperten droht die "SMS-o-Death”, aktuelle Mobiltelefone der
Hersteller Sony Ericsson, Samsung, Nokia, Motorola, Micromax und LG aulter Gefecht

U EE,EEH‘ Durch de Android-App spionierte Bank-Logins aus
gﬂﬂglge Hﬂﬂd}fs ve m uorlezen # MP3-Download

Eine auf Googles Android Market verfligbare Anwendung war mit einem Trojaner
ausgestattet und sollte Anwendern die Logindaten fir Banken stehlen. Die App sollte
dem Kunden vorgeblich den mobilen Zugriff auf Bankkonten bei verschiedenen
Anbietern erleichtern. Der Vorfall wurde erst jetzt durch ein altere Warnung der

dach Angaben der Bank stammte die
~ User Droid09 eingeﬂellt worden. Das

Android-Trojaner sammelt personliche Daten
m vorlesen & MP2-Download

In China ist ein Trojaner aufgetaucht, der mit (iberzogenen Rechten etwa das

""""""""""""" =g - Adressbuch aus Android-Handys ausliest und (ber das Internet an entfernte Server
Case 5tud

.......... a semms Explﬂltl ng thE IPhﬂ'nE [\\s' schickt. Wie das Lookout Blog berichiet, handelt es sich bei dem Geinimi genannten
Exploiting Android Schadling um die bis dato ausgekllgelste Technik zum Sammeln personlicher Daten,

......................................................... = Patch and details: Apple has paitched the vulnerabilitie: da sie nicht nur aus sich selbst heraus handeln kann, sondern sich auch von einem
......................................................... * Full disclosure at BlackHat: Dr. Charlie Miller presente  Server fernsteuern lasst. Geinimi verschleiert sein Vorhandensein durch

Exploiting SecondLife the exploit at BlackHat in Las Viegas on August 2 at4:45 Verschlisselung fir den Programmablauf relevanter Daten und einen Obfuskator, der
......................................................... from this talk are also available. den Java-Bytecode entstellt.

......................................................... " Preliminary technical paper: A preliminary version of the paper

Exploiting RFIDs describing the attack is available. The full version with details of the
vulnerability and exploit will be available in the evening on August 2nd. Fachhuchschule
" MNew York Times article: A story in the Mew York Times about this work fl I"- sa|2bl.ll'g UHWEFBIt}-'

is available here.
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Angriffe auf Smartphones
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Angreifer

* Anwender (boswilliges Loschen, Herunterfahren von
Systemen, Fehlbedienung)

» Skript-Kiddies (Jugendliche bis ca. 25, Anwendung
von fertigen Skripten, Defacements, DDoS Angriffe,
unsinniges und destruktives Verhalten)

* Semi-Professionelle Angreifer (Admins,
Informatikstudenten, Linuxfreaks)

* Professionelle Angreifer (Security-Consultants,
Penetration Tester, Nachrichtendienste)
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Gefahren / Angriffe

Wiurmer, Viren, Trojaner
Hijacker, Keylogger, Sniffer
Infected Webseiten, Trojaner, XSS

Firmware, Schwachstellen, Sicherheitslucken
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Angriffe

Ersinn: 1.0
' . endor: ZenConsult
oooooooooooooo - . 28 .0KB
P sweelD escription:
. PhoneSnoop turns your BlackBerry handheld into
a remote listenting device

Set apphcatmn permissions.

WG ORDOM WOA oSO

We recommend |:|'IE following nperatlng systems for 64bit develnpment

Initial 64 bit research 547,110.40
Windows Vista SP0 $14,133.12
Windows Vista SP1, SP2 $14,133.12
Windows 7 $23,555.20

Total $98,931.84

The PSP and iPod/iTouch delivery platforms each require an initial
Feasibility study.

iPod/iTouch Feasibility study $23,555.2C
iPod/iTouch development $94,220.8C

PSP Feasibility study $23,555.2(

PSP development $94,220.8( Fachhochschule
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ANGriffe  pmmmmemm——

Phone: "00:60:57 I’ [ "MNokia 683100 RST*]

Mamufacturer Mokia

Mode | Nokia 63100

Rewvisiaon: % 5.10 11-09-02 MPL-1 (el MNP,
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Angriffe - Apps

~ 1 €14:04 = a1 4 14:04

Einstellungen fur Standort & Sicherheit
Mein Standort

Anwendungsinfo

'I: P Cgmail.c... g

Synchronisierung deaktiviert

Wireless verwenden

Standort Uber Wi rke
ermitteln (z.B. in
GPS-Satelliten

verwenden Zu Facebook einladen I
- R anahona Il ren (héherer 136 Kontakte gefunden

= ull €8 21:53
|

facebook Fertig

Bildschirm-Entsperrung

Mehr dazu
Dlsplay-Sperre einrichten A
s er, einer PIN oder JerT—
’ ) Einladen
SIM-Kartensperrung )
’ Einladen
SIM-Sperrung einrichten -
p g A Einladen
Passwoérter
. ——— Einladen
Slchtbare Pass ter .
et et e Eieabe amomioon B e

Fachhochschule
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Angriffe - Apps

.method private sendCM{)V
docals 7

.prologue
const/4 w2, 0x0

const/4 wa, Ox0

, line= 152
[-cunst—string vl, "1066185829"]

.line 1853
Llocal w1, number:Ljava/ lang/3tring;
{Eunst—string Vi, "921X1"]

Security Alert 2011-05-11:
New SMS Trojan "zsone" was
Took Away from Google Market

.line 156
invoke-virtual/range {v0 ..

wEy, Landrnidftelephnn?fgsmfﬁmsﬂanager:—EéendTextHessag;]Lj

Versendet Premium SMS

Diverse Applikationen betroffen:
iIMatch, 3D Cube horror terrible,
ShakeBanger, Shake Break, Sea Ball,
iMine, iCalendar, LoveBaby,

iCartoon sowie iBook fur Android.

F LS
iBookT.xml

# cat iBook*
=?xml version='1l.0"' encoding='utf-8' standalone='yes'
<map>

<long name="iBookN" value="1304941138237" />

<string name="iBookS '>Y</string>

</map>
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adb — Dev.

ilence: ~fandroid/android-sdk-linux

n error 1T more than &
ommand to the only running emulator.
= rror 1T more than one emulator 1s running.
rial number= - direc and to the USB or emulator with
the number. ANDROID SERIAL
environment variable.
<product name or path= - ~1mplﬂ pr name likﬂ "DDHEF', or

<host>[:<port=] - connect to a ce Via TfP*IP
. by default 1f no port number 1s specified.
disconnect [<host=[:<port=]] - d: t Tr:m a TCP/IP de
[ ﬁfdulf 1t no porf numbﬂr is specified.

OpenSource vs. Sicherheit
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Exploitation

root@silence:~# msfconsole

http://www.metasploit.com/
uxiliary - 39
coders -

Warning:

n updating your c f Me E ee:
etasploit.com/redmine/proj

] = run

Aux 111—4r';-.-' module execution completed tatus,/data/system/packages.Iist)
Using URL: http: 0.0.0:8080/EhAxSACSS local machine or 0.0.0.0 (defaUIt: OOOO)
IP: http: 2. 168.1.33:8

....... 5SL2, SSL3, TLS1) (default: SSL3)
URIPATH The URI to use for thls epr0|t (default is random)
ListenerComm The specific communication channel to use for this service
WORKSPACE Specify the workspace for this module
HTML::base64 Enable HTML obfuscation via an embeded base64 html object
HTML.::javascript::escape Enable HTML obfuscation via HTML escaping (number of iterations)
HTML::unicode Enable HTTP obfuscation via unicode (accepted: none, utf-16le, utf-16be, utf-16be-marker, utf-32le, utf-32be)
HTTP::chunked Enable chunking of HTTP responses via “Transfer-Encoding chunked"
HTTP::compression Enable compression of HTTP responses via content encoding (accepted: none, gzip, deflate)
HTTP::header_folding Enable folding of HTTP headers
HTTP::junk_headers Enable insertion of random junk HTTP headers
TCP::max_send_size Maximum tcp segment size. (0 = disable) Fachhnchscrh“l?
TCP::send_delay Delays inserted before every send. (0 = disable) fh Salzburg University
of Applied Sciences



Full Tracking

1Phone Tracker

This open-source application maps the information that you
recording about your movements. It doesn't record anything
displays files that are already hidden on your computer.

Download the application

Read the FAQ - B

A iPhepree Trackoer
T

. - -
{ i IPhATEE & e .
o s b 0

Vi "D AN R P
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Datenba

Forensik - Android

Ebenfalls interessant, dass sich selbst geloschte

nken wiederherstellen

lassen und sich somit altere A
Konversation lesbar machen lasst.
Ein ,normaler® Anwender wiegt

sichin S
seine ge

icherheit, da er meint,
l0schten Konversationen/Chats

sind geloscht.

<sms id="39
GMT+00:00"

<USERPATH=</USERPATH=
<PRODUCT=Ige star --.'PP'JD' ICT=
<MODEL=LG-P9

<BUILD=FRG <

<|MEl=Z 41 <{IME|=>

<SNAPSHOTTIME=20.04.2011 11:03:05</SNAPSHOTTIME=>

<USER{>

<OWNER/=
<GEMERATIONTIME=11:03:05</GENERATIONTIME >
<GENERATIONDATE=20.04.2011 </GENERATIONDATE =
<ANDREPORTVERSION=2.0.2 <{ANDREPORTVERSION=>

" threadld="10" address="+48"
protocol="0" read="true" status="none" type="inbox"

serviceCenter="+491777 0" ><body >

.
<[sms>

</body=>

O

sEBh1bRT jpg

s5b543853 jpg

Sl idal. jpg
s5f 190048, jpg
sTOebcabia
sT1dbOGS jpg
AL
sA0ablcld.jpg
s8409Ttal jpg

300" person="0" date="2011-04-20 08:22:23.326

20736
10497
19475
15849
13191
12118
16144
11119
25313
11712
14226
14821
18373
11853

i3

FiaE sofacBdSd. pg
redevant moduleds) ires
generated by Fat File System
Sire 18899
= attributes
-1 Fat File System
acoessed H011-03-03 00-00-04
5 allocated clusters total Rems (2]

136265 - De2E26
O - OxDO

changed 2011-03-03 01:22:4%
dos entry offset 4006250656 - Oneecaiial
Ifm entries start offeet 40082506824 - OneecaBER0
madified 2011-03-07 01:32:46
=+ typa
Magic JPEG image data, |FIF standard 1.01

magic mime imageipeg; charset=hinary

%l £915:38

viaForensics
Available providers:

Browser
CaIILogCaIIs

ContactMethods

Organizations

Select All Deselect All Capture

Fachhochschule
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Forensik — Maemo/Meego

Sy
b \\r .\ o i m Item View
22217 png.BIVE4AL 2‘2213‘-Dﬂl:|-”$'4l.| 22217 png QaRAaL 22217 prg RCBSAU
local_uid remote_uid remote_name abook_uid
72 |ring/tel/ring +49171 NSNS | Frasss 446
| 73 | ring/telfring +49172 e G 449
{ J ; ring/tel/ring +49163° Enriessapem— 462 :]
22217 pngMFQAL 22217 png ZINASL 75 ring/tel/ring +49179 R DA — 456
76 ring/telfring +491 622G | Daniem— 454
;T ring/tel/ring +491 60"MIENEL | Ch i 467
7  ring/telfring +49173 ST | Chrisinyi— 466
;? ring/tel/ring +49174 P Annesm— 486
_________________________ |go ring/telfring +4917 26N Ann c - 485
|gq | ring/telfring +491700MME Michael s 399 ]
Mi. Okt 20 13:55:21 2010
snapshot for: h
select * from "main"."remotes";
\\, sABryeiiEnle il oy gehlank gt and ioh et e Tl
= AT PATSFREOSETET dlll bl atieile o el el spEtRT WAL i Wghen, Ui Lot ot haredis, sy
VR TIRATRESE Bl ichonathe Do B GUTREM SrRoma st bl s Y F L
G AAFEPLERROARS (] Thmiieen Tmefeise don theipn doh vt o ich denkn, wedes BIBIEGE
RISl D BT i, ety B et sk it Bischiom s, Acheunt 3 pi e ) o B nangn g AGEEY |
A5 IReEImE (] e ke dwsEnendanth S04 . e i L 0 dﬁw&?f\ L o e, ek i tiipengs Tari AOBEEEL |
AT (el e Nihecmiman i s, du Ralbe b piich R R e repiiier min i AR5
AR IEAPO 'wﬁ_ T3 et e v ey loh st Mokt dyres ' S el R TR e oy il ik e e, W s et Mynee fieen AREHGGY |
DT T P Ratia Lirbed 3 %0t i Ml rorhed gesetlalin Saie s e e eeen Tt e i o, D ot e et T LB, FERNTHE
SAETTESPUNEN el AR R gl vor st Baemmmniem s Bl Dl gt adhelory, Mk schauisl v b Datela Such maey, FETEIGR
CAEYEFANL S Gl ot Falen Bghe il it rad e plesr e T TAEL T
T oAU %l e, e e bt e skmeai vhon single, b oy st s dir Hrest i selvol] viele dains? 4%‘&&%‘1%'

372.303 |« QHY| 100% ¥ Hintergrund (4.8 M8)
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Sicherheit?
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Sicherheit!

Sicherheit der Informationsverarbeitung ist dann
gegeben, wenn die Hohe der einzelnen Risiken
die Risikohohe nicht uberschreitet, die gerade
noch akzeptiert werden kann.

[Lippold et al. 1992]
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Vermeidung!

Fachhochschule
fh- Salzburg University
of Applied Sciences



Sicherheit

WHISPERSYSTEMS

PRODUCTS UPDATES FAQ JOBS EGYPT

http://www.whispersys.com/
Device and data protection for Android. Firewall & Encryption

WhisperCore is a secure Android platform
dedicated to providing the security and “
management features necessary for

transforming a consumer phone into an

enterprise-class device.

Full disk encryption for your phone.

TaintDroid lasst Android-Lauscher auffliegen
m vorlesen # MPZ-Download

US-Sicherheitsforscher haben eine Android-Erweiterung entwickelt, die das Verhalten

@ [O o ko u t von Android-Apps live fir den Anwender nachvollziehbar macht. Das Projekt TaintDroid

ist eine Gemeinschaftsarbeit von Wissenschaftlern der Pennsylvania State University,
der Duke University und der Intel Labs. TaintDroid klinkt sich Gber eine modifizierte
Dalvik-WVM, der virtuellen Java-Maschine von Googles Maobil-OS, gepatchte
Bibliotheken sowie ein Kernel-Modul ins System ein. Dadurch kann sie dem Anwender
ein kurzes Pop-up zeigen, wenn eine App schitzenswerte Daten auf verdachtige
Weise verarbeitet.

https://www.mylookout.com/

http://appanalysis.org/download.html

: Fachhochschul
McAfee, Symantec, TrendMicro, F-Secure ... fh’ S:::Zbut:'; S:w:r;ty
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Sicherheit

Vorhandene Moglichkeiten effektiv nutzen
Mitarbeiter sensibilisieren / Schulungen
Jailbreaks vermeiden / Root vermeiden
Sicherheitssoftware einsetzen

Mobile Endgerate und mobile Applikationen:
Sicherheitsgefahrdungen und
Schutzmallnhahmen

https://www.bsi.bund.de/ContentBSI/Publikationen/Broschueren/mobile/index_htm.html
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Danke!

Marko Rogge
www.marko-rogge.de
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