Verloren im Nebel
Gefahren und Risiken von Cloud Computing

AmP

Chaos Computer Club Cologne e.V.
http://koeln.ccc.de
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Wer bin ich

@ Mike 'AmP’ Liebsch
@ |T-Admin
@ CCC(C) Mitglied
@ Veranstalter
SIGINT http://sigint.ccc.de

s|| ||co1325||

731900

AmP (CCCC)



Vorab

Worliber reden wir?

<
g
Al
K LAST YEAR WE
= RECOEGNIZED THAT OUR
PROCESSES WERE FAR
Co

TOO COMPLEX

SO WE PUT THEM
INTO THE CLOUD

LET THE cLOUDS MAKE YOUR LIFE EASIER 8 || I || |!1!2I5||
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Neuer Wein in alten Schlauchen

@ Keine neue Technologie

o Standortiibergreifende Cluster
o Webservices
o Marketing

@ Neue Vermarktung
@ Nutzung verfligbarer Ressourcen bei Anbietern
@ Unklare Definitionen

Don’t worry its all in the cloud! l
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Verfligbarkeit
Verflgbarkeit

@ Arbeiten ohne Cloud

o Netzwerk weg

o Anbieter down / Ausfélle
o Wartungsarbeiten

o Geblockt

@ Vertragsende

@ Haftbarkeit

@ Fehlende Redundanz
@ Lastverteilung

s| | |oo1szs||

731900

AmP (CCCC) Verloren im Nebel 06.05.2010 8/19



Daten
Datenschutz

@ Umgang
@ Staatliche Begehrlichkeiten

@ Wirtschaftliche Interessen

o Marktanalyse
o Meinungsforschung
e Sonderangebote

@ Industriespionage
@ (Un)gewollte Weitergabe
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Daten
Inhalte

@ Unveranderbarkeit prifen
@ Eigentimer vs Besitzer der Daten
@ Wem gehdren Programme

@ Lokation der Daten

o Datenschutzbestimmungen
o Ex/Importbeschrankungen
o Rechtssprechung

@ Qualitat der Datenablage
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Sicherheit der Systeme

@ Komplexitat

@ Konfigurationsmanagement

@ Sicherheitskonzepte

@ Abhangigkeiten

@ Vertrauensstellungen

@ VerknUpfung alter und neuer Techniken
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E
Angriffe

@ Lukrativitat far Angreifer
@ Gewinnversprechen

@ Neue Sicherheitsprobleme

o Neu ist einfach

e Saubere Trennung

o Rapid Deployment

o Globale Verénderbarkeit

@ Datenverschlisselung
o Uberlaufe
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Softwarequalitat

@ Abbildbarkeit
@ Geschwindigkeit

o Gigabyte vs Kilobit
o Schneller Bus gegen Pakete
e Schwankend
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Softwareinhalte

@ Erweiterbarkeit
@ Features
@ Presets
@ Globale Regeln

@ Anderungsmanagement
o Wer entscheidet
o Unterstilitzung alter Daten
o API Veranderungen
o Aussehen
o Vertrautheit
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L
Bezahlung

@ Flatrate vs. Mieten

@ Zahlungsunféhigkeit

@ Kostenunterschied

@ Kostenfallen

@ Micro-Payment

@ Vertragslaufzeiten

@ Unsicher fur Dienstleister
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Speicherplatz

Was kostet 1TB Speicherplatz?
70€ Festplatte
100€ USB-Platte
2000€ DELL MD1000
170€ Amazon S3
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Okonomie

@ Monopolisierung

@ Neue Blase

@ Vorbei am Markt

Kontrollierbarkeit

Anpassung

Stabilitat

“Never change a running system.”
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VerknUpfungen

@ Komplettes Bild

@ Verfolgbarkeit

@ Glaserner Konsument

@ Big Player vs Konkurrenten

Was ist der Business Case?
Was bringt es mir?
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Abschluss

Danke fir Ihre Aufmerksamkeit.
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